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PARTE I — CLAUSULAS JURIDICAS
Capitulo I - Disposicoes Gerais

Clausula 1.*
Objeto
1. O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar na
sequéncia do procedimento pré-contratual, por consulta prévia, que tem por objeto a
aquisicdo de solucdo de seguranca da informacdo e servigos digitais, nos termos das
Especificagdes Técnicas constantes do Anexo A e os trabalhos para implementagdo da
solucdo do Anexo B, apensas ao presente caderno de encargos.
2. O caderno de encargos inclui todos os seus anexos, considerados partes integrantes do

mesSmo.

3. Atento o disposto nos numeros anteriores, o prestador de servigos obriga-se ao
fornecimento dos bens de acordo com os termos previstos neste caderno de encargos, em

especial atento o seu Anexo A, e na proposta adjudicada.

Clausula 2.*
Entidade Publica Contratante
A entidade adjudicante ¢ o Municipio de Resende, NIPC 506 349 381, sedeado no Edificio
dos Pagos do Concelho, Avenida Rebelo Moniz, 4660-212 Resende, com o telefone 254 240
930, fax 254 877 424 e com o endereco de correio eletronico aprovisionamento(@cm-

resende.pt.
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Clausula 3.7
Contrato

1. O contrato ¢ composto pelo respetivo clausulado contratual e os seus anexos, regendo-se
pelo estabelecido no Codigo dos Contratos Publicos, doravante designado por CCP, aprovado
pelo Decreto-Lei n.° 18/2008, de 29 de janeiro, republicado pelo Decreto-Lei n.° 278/2009, de
2 de outubro, com as alterac¢des introduzidas pelo Decreto-Lei n.° 149/2012, de 12 de julho e
pelo Decreto-Lei n.° 214-G/2015, de 2 de outubro e pelo Decreto-Lei n.° 111-B/2017, de 31
de agosto.
2. O contrato a celebrar integra ainda os seguintes elementos:
a) Os suprimentos dos erros e das omissoes do caderno de encargos identificados pelo
concorrente, desde que esses erros e omissdes tenham sido expressamente aceites pelo 6rgao
competente para a decisdo de contratar;
b) Os esclarecimentos e as retificagdes relativos ao caderno de encargos;
¢) O presente caderno de encargos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatério.
3. Em caso de divergéncias entre os documentos referidos no nimero anterior, a respetiva
prevaléncia ¢ determinada pela ordem pela qual ai sao indicados.
4. Em caso de divergéncias entre os documentos referidos no numero 2 anterior ¢ o
clausulado do contrato e seus anexos, prevalecem os primeiros, salvo quanto aos
ajustamentos propostos de acordo com o disposto no artigo 99.° do CCP e aceites pelo

adjudicatario nos termos do disposto no artigo 101.° do referido diploma legal.

Clausula 4.*
Prazo
O prazo contratual ¢ de 90 (noventa) dias, mantém-se em vigor até a conclusao do
fornecimento e montagem do equipamento em conformidade com os respetivos termos e
condicdes e o disposto na lei, sem prejuizo das obrigagdes acessorias que devam perdurar

para além da cessagao do contrato, tais como a garantia dos bens.
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Capitulo II - Obrigacoes Contratuais
Secc¢do I - Obrigacoes do Adjudicatario

Clausula 5.°
Obrigacdes Principais do Adjudicatario

Sem prejuizo de outras obrigagdes previstas na legislagao aplicavel, no presente caderno de
encargos, ou nas cldusulas contratuais, da celebragdo do contrato decorrem para o
adjudicatario, as seguintes obrigagdes principais:
a) Obrigacdo de entrega dos bens identificados na sua proposta;
b) Obrigacdo do cumprimento do prazo proposto de entrega dos bens;
c¢) Obrigagao da garantia dos bens objeto do contrato;
d) Cumprimento das Especifica¢cdes Técnicas e seus anexos que integram o presente caderno

de encargos.

Clausula 6.”

Conformidade e Operacionalidade dos Bens
1. O adjudicatario obriga-se a entregar ao contraente publico os bens objeto do contrato com
as caracteristicas, especificacdes e requisitos, previstos nas Especificagdes Técnicas do anexo
A do presente caderno de encargos e que dele fazem parte integrante.
2. Os bens que constituem objeto de contrato a celebrar devem ser entregues em perfeitas
condigdes de serem utilizados para os fins a que se destinam.
3. E aplicavel, com as necessarias adaptagdes, o disposto na lei que disciplina os aspetos
relativos a venda de bens de consumo e das garantias respetivas, no que respeita a
conformidade dos bens, com o contrato.
4. O adjudicatario ¢ responsavel perante o Municipio de Resende, por qualquer defeito ou
discrepancia dos bens objeto do contrato, que se verifique no momento em que 0S mesmos

lhe sdo entregues.
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Clausula 7.*
Entrega dos Bens Objeto do Contrato

1. Os bens objeto do contrato devem ser entregues e montados nas instalacdes do Municipio
de Resende e nos prazos determinados no presente caderno de encargos.

2. Com a entrega dos bens ocorre a transferéncia da posse e propriedade daqueles para o
contraente publico, sem prejuizo das obrigacdes de garantia que impedem sobre o
adjudicatario.

3. Todas as despesas e custos com o transporte dos bens, ou outros, sdo da responsabilidade

do adjudicatario.

Clausula 8.*
Verifica¢ao da Execucio

1. As operagdes de verificacdo quantitativa t€ém por objeto comprovar a conformidade das
quantidades solicitadas com as quantidades fornecidas, constantes na guia de remessa ou
fatura.

2. As operagdes de verificagdo qualitativa tém por objeto comprovar a conformidade da
qualidade dos bens fornecidos com as caracteristicas, especificagdes € requisitos técnicos
definidos no caderno de encargos bem como as legalmente exigidas.

3. O Municipio de Resende podera efetuar, no periodo de fornecimento, as operacdes de

verifica¢do quantitativa e qualitativa que necessitem apenas de um exame sumario.

Clausula 9.*
Discrepancias
1. No caso de os bens entregues nao satisfazerem os requisitos e exigéncias legais, ou no caso
de se verificarem discrepancias relativamente as definicdes constantes das Especificagdes
Técnicas e anexos ao presente caderno de encargos deve o Municipio de Resende informar,

por escrito, o adjudicatario.
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2. No caso previsto no nimero anterior, o adjudicatario deve proceder, a sua custa e no prazo

que lhe for determinado pelo Municipio de Resende, as substitui¢des necessarias para garantir
a sua utilizagdo na data prevista.

3. Na situacdo prevista no numero anterior e, caso o adjudicatdrio ndo proceda a substituicao
dos bens em tempo util, o Municipio de Resende efetua novo procedimento destinado a
substituicdo dos bens, nos termos dos n.”* 2 € 3 do art.® 325 do Codigo dos Contratos Publicos
aplicando ao Adjudicatario faltoso as penalidades definidas na Clausula 16.* do presente

caderno de encargos.

Clausula 10.*
Garantia
Os bens entregues, terdo o prazo de garantia fixado por lei ou pelo adjudicatario, se superior,
que, em caso de desconformidade, se obriga a substituicdo no prazo determinado pelo
Municipio de Resende suportando todos os acréscimos de encargos associados € sem prejuizo
da aplicacao das restantes penalidades previstas na Clausula 16.* do presente caderno de

encargos.

Clausula 11.*
Patentes, Licencas e Marcas Registadas

1. Sao da responsabilidade do adjudicatario quaisquer encargos decorrentes da utilizacdo, de
marcas registadas, patentes registadas ou licengas.

2. Caso a entidade publica venha a ser demandada por, na execugdo do contrato celebrado, ter
infringido, qualquer dos direitos mencionados no numero anterior, fica o adjudicatario
obrigado a pagar a indemnizacao devida correspondente a todas as despesas que o Municipio
de Resende devam efetuar e todas as quantias que devam pagar, seja a que titulo for, em

consequéncia daquela infragao.

Clausula 12.°
Dever de Sigilo
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1. O adjudicatario garantira o sigilo sobre toda a informac¢do e documentagao, técnica e nao

técnica, comercial ou outra, relacionadas com a atividade do Municipio de Resende, de que
possa ter conhecimento, ao abrigo ou em relacao com a execucao do contrato.

2. A informagdo e a documentag@o cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta
e exclusivamente a execucao do contrato.

3. O adjudicatario ¢ responsavel pelo cumprimento do dever de sigilo por parte dos seus
colaboradores, independentemente da natureza do vinculo subjacente a essa colaboragdo,
inclusivamente apds a cessacdo desta e independentemente da causa de cessagdo bem como
em caso de violacao do dever de sigilo por parte de terceiros por si subcontratados ou por
colaboradores desses terceiros.

4. Exclui-se do dever de sigilo previsto a informagdo e a documentacdo que fossem
comprovadamente do dominio publico a data da respetiva obten¢do pelo adjudicatario ou que
este seja legalmente obrigado a revelar, por forca da lei, de processo judicial ou a pedido da

autoridades reguladoras ou outras entidades administrativas competentes.

Clausula 13.7
Prazo do Dever de Sigilo
1- O dever de sigilo mantém-se em vigor até ao termo do prazo de 5 anos a contar do
cumprimento ou cessagcdo, por qualquer causa, do contrato, sem prejuizo da sujeicao
subsequente a quaisquer deveres legais relativos, designadamente, a prote¢do de segredos

comerciais ou da credibilidade, do prestigio ou da confianca devidos as pessoas coletivas.

2- O Adjudicatario ¢ obrigado a tratar todos os dados pessoais a que tiver acesso, de acordo
com o previsto no regulamento Geral de Protecdo de Dados Pessoais aprovado pelo
Regulamento (EU) 2016/679 do parlamento Europeu e do Concelho de 27 de abril de 2016
(RGPD).
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Seccao I - Obrigacoes da Entidade Adjudicante

Clausula 14.7

Preco Base e Pre¢co Contratual
1. O parametro base do preco contratual referido no n.° 1 do art. 47.° do CCP ¢ fixado em
73.420,00 € (setenta e trés mil quatrocentos e vinte euros), nao incluindo o imposto sobre
o valor acrescentado.
2. O valor proposto serd considerado anormalmente baixo quando corresponder a um
montante 50% inferior ao constante no numero anterior.
3. Pelo fornecimento dos bens que constituem objeto do contrato, bem como pelo
cumprimento das demais obrigacdes constantes do presente caderno de encargos, o
Municipio de Resende deve pagar ao adjudicatério o preco constante da proposta adjudicada,
acrescido de IVA a taxa legal em vigor, se este for legalmente devido.
4. O preco referido no niamero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida a entidade adjudicante, nomeadamente

os relativos ao transporte para o respetivo local de entrega.

Clausula 15.7

Condig¢oes de Pagamento
1. A quantia devida pela entidade adjudicante, nos termos da clausula anterior, deve ser paga
apods a rececao por este municipio da correspondente fatura, a qual s6 pode ser emitida apds o
vencimento da obrigacdo respetiva, devendo a sua data de vencimento apresentar um prazo
de pelo menos 30 dias.
2. Condigdes de pagamento:
- 30 % com a adjudicacio;
- 40 % com a instalacao;

- 30 % com a conclusao dos trabalhos e entrega de relatorios.
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3. Para o efeito do nimero anterior, considera-se vencida a obrigacdo com a entrega dos bens

objeto do contrato.

4. Em caso de discordancia, relativamente aos valores indicados nas faturas, a entidade
adjudicante, comunicara ao adjudicatério, por escrito, os respetivos fundamentos, ficando este
obrigado a prestar os esclarecimentos necessarios ou proceder a emissdo de nova fatura
corrigida.

5. As faturas devem conter as seguintes informacdes:

a) Designacao e endere¢o do adjudicatério;

b) Data ¢ numero da fatura;

c¢) A referéncia e designagao do procedimento ou a requisi¢ao externa, se aplicavel;

d) O preco antes e depois de todos os impostos;

e) A taxa e o valor do imposto sobre o valor acrescentado (IVA);

f) Referéncia ao nimero de compromisso.

6. As faturas que nao cumpram estas disposi¢des podem ser devolvidas.

7. Desde que devidamente emitidas e observado o disposto nos n.°s 1 e 4 da presente

clausula, as faturas serdo pagas através de cheque ou transferéncia bancaria.

Capitulo III - Penalidade Contratuais e Resolucao

Clausula 16.*

Penalidades Contratuais
1. Pelo incumprimento de obrigacdes emergentes do contrato, a entidade adjudicante pode
exigir do adjudicatario, sem prejuizo do seu direito de rescindir o contrato, o pagamento de
uma pena pecunidria, de montante a fixar em funcdo da gravidade do incumprimento, nos
seguintes termos:
a) Pelo atraso na entrega dos bens de 1 a 5 dias uteis - 2% do prego contratual;
b) Pelo atraso na entrega dos bens de 5 a 10 dias uteis - 5% do preco contratual;
c) Pelo atraso na entrega dos bens superior a 10 dias tteis - 15% do prego contratual;
d) Pelo incumprimento da obriga¢do de garantia técnica, poderd ir até¢ 20% do preco

contratual;
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e) Pelo incumprimento das restantes obrigagdes, sera aplicada uma san¢do que podera ir até

20% do valor contratual.

2. Em caso de resolucdo do contrato por incumprimento do adjudicatario, a entidade
adjudicante pode exigir-lhe uma pena pecunidria que podera ir até 20% do valor contratual.

3. Na determinagdo da gravidade do incumprimento, a entidade adjudicante tem em conta,
nomeadamente, a duracdo da infracdo, a sua eventual reiteragdao, o grau de culpa do
adjudicatario e as consequéncias do incumprimento.

4. A entidade adjudicante pode compensar os pagamentos devidos ao abrigo do contrato com
as penas pecuniarias devidas nos termos da presente clausula.

5. As penas pecuniarias previstas na presente cldusula ndo obstam a que a entidade

adjudicante exija uma indemnizagao pelo dano excedente.

Clausula 17.7

Casos Fortuitos, de For¢ca Maior ou Conflitos Laborais
1. Nao podem ser impostas penalidades ao adjudicatario, nem ¢ havido como incumprimento,
a ndo realizacdo pontual das prestacdes e ou obrigacdes contratuais a cargo de qualquer das
partes que resulte de caso de for¢a maior, devidamente comprovado e aceite, entendendo-se
como tal as circunstancias ou acontecimentos, imprevisiveis e excecionais, independentes das
vontades das partes, e que nao derivem de falta ou negligéncia de qualquer delas, que
impossibilitem a respetiva realizagdo, porquanto alheios a vontade da parte afetada, que ela
ndo pudesse conhecer ou prever a data da celebracdo do contrato e cujos efeitos nao lhe fosse
razoavelmente exigivel contornar ou evitar.
2. Podem constituir for¢a maior, caso se verifiquem os requisitos do nimero anterior,
designadamente, tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinacgdes
governamentais ou administrativas injuntivas.
3. Nao constituem for¢a maior, nomeadamente:
a) Circunstancias que ndo constituam for¢a maior para os subcontratados do fornecedor, na

parte em que intervenham;
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b) Greves ou conflitos laborais limitados as sociedades do adjudicatirio ou a grupos de

sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

c¢) Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatoria ou
de outra forma resultantes do incumprimento pelo adjudicatario de deveres ou 6nus que sobre
ele recaiam;

d) Manifestacdes populares devidas ao incumprimento pelo adjudicatario de normas legais.

e) Incéndios ou inundacdes com origem nas instalagdes do adjudicatario cuja causa,
propagagdo ou proporcdes se devam a culpa ou negligéncia sua ou ao incumprimento de
normas de seguranca;

f) Avarias nos sistemas informaticos ou mecanicos do adjudicatdrio nao devidas a sabotagem,;
g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias ou acontecimentos que possam consubstanciar casos de
forga maior deve ser, imediatamente, comunicada a outra parte, por escrito, informando sobre
o prazo previsivel para restabelecer a situagao.

5. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigagdes
contratuais afetadas, pelo periodo de tempo comprovadamente correspondente ao
impedimento resultante da for¢ca maior.

6. Em caso de greve ou outros conflitos de trabalho, limitados a/s empresa/s do adjudicatario,
serdo aplicadas as penalidades previstas na clausula 16.* por ndo cumprimento das obrigagdes

contratuais.

Clausula 18.*
Resolucio por parte da Entidade Adjudicante
1. Sem prejuizo de outros fundamentos de resolu¢do do contrato previstos na lei, a entidade
adjudicante pode resolver o contrato, a titulo sancionatorio, no caso de o adjudicatario violar
de forma grave ou reiterada qualquer das obrigagdes que lhe incumbem.
2. A entidade adjudicante pode resolver o contrato quando ocorra qualquer circunstancia que

leve a perda da confianga entre si e o adjudicatario.
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3. O direito de resolucdo exerce-se mediante notificagdo, por carta registada com aviso de

rececdo, dirigida ao adjudicatario, da qual consta a indicagao da situagdo de incumprimento,
no prazo de 30 (trinta) dias a contar do seu conhecimento pela entidade adjudicante.
4. A resolucdo do contrato ndo prejudica o direito a indemnizacdo que caiba a entidade

adjudicante, nos termos gerais de direito.

Clausula 19.*
Resolucio por parte do Adjudicatario
1. O adjudicatario pode resolver o contrato quando ocorra qualquer circunstancia que leve a
perda da confianca entre si e a entidade adjudicante.
2. O direito de resolucao exerce-se mediante notificagdo, por carta registada com aviso de
rece¢do, dirigida a entidade adjudicante, da qual consta a indicagdo da situacdo de
incumprimento, no prazo de 30 (trinta) dias a contar do seu conhecimento pelo adjudicatario,
salvo se esta cumprir as obrigagdes em atraso nesse prazo, acrescidas dos juros de mora a que

houver lugar.

Capitulo IV - Caucao

Clausula 20.*
Caucao
1. Nao ¢ exigivel prestacdo de caucao ao abrigo do art. 88.°, n.° 2 do CCP.
2. A entidade adjudicante pode, caso considere conveniente, proceder a retengdo de até 10%
do valor dos pagamentos a efetuar, conforme o previsto no art. 88.°, n.° 3 do mesmo diploma

legal indicado no n.° anterior.

Capitulo V - Resolucio de Litigios

Clausula 21.*

Foro Competente
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Para resolucao de todos os litigios decorrentes do contrato fica estipulada a competéncia do

Tribunal Administrativo e Fiscal de Viseu, com expressa renuncia a qualquer outro.

Capitulo VI - Disposi¢oes Finais

Clausula 22.°

Subcontratacio e Cessao da Posicao Contratual
1. A subcontratacdo pelo adjudicatario e a cessdo da posi¢cdo contratual por qualquer das
partes depende da autorizagdo da outra, nos termos do CCP.
2. Caso o adjudicatario, por razdes de natureza excecional, necessite de realizar quaisquer
partes de servigos por subadjudicacao ou por tarefa, requerera previamente, como indicado no
nimero anterior, a autorizagdo a entidade adjudicante, indicando o fornecedor, prestador ou
tarefeiro a que pretende recorrer. Deve fazer acompanhar tal solicitagdo de elementos
comprovativos e esclarecedores da necessidade invocada e da capacidade e competéncia do
subadjudicatario que propde.
3. A entidade adjudicante reserva-se no direito de aceitar ou ndo a utilizagdo dos
subadjudicatarios propostos, tendo em consideragdo o previsto no art. 320.° do CCP.
4. No caso de existir subcontratacdo, o cocontratante permanecera integralmente responsavel
perante a entidade adjudicante, pelo exato e pontual cumprimento de todas as obrigagdes

emergentes do contrato.

Clausula 23.*
Comunicacoes e Notificacoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e
comunicagdes entre as partes do contrato, estas devem ser dirigidas, nos termos do CCP, para
o domicilio ou sede contratual de cada uma, identificados no contrato.
2. Qualquer alteragdo das informagdes de contrato constantes do contrato deve ser

comunicada a outra parte.

Clausula 24.%

Contagem de Prazos
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Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e feriados,

salvo indicagdo expressa em contrario.

Clausula 25.°
Legislacdo Aplicavel
O presente contrato ¢ regulado pelo Codigo dos Contratos Publicos, bem como pelas

disposi¢oes legislativas e regulamentares aplicaveis, de acordo com a natureza dos bens e

servigco a contratar, vigentes na legislagdao portuguesa.

Clausula 26.?
Gestor do Contrato

Para acompanhar permanentemente a execu¢do do contrato ¢ nomeada como gestor do

contrato o Técnico de Informatica, Eng.® José¢ Augusto Félix Guimaraes.




PARTE I

Especificagcoes Tecnicas
(Requisitos minimos)
ANEXO A

Codigo Designagéo Descricio Unidade Qtd Preco Base

1 Servidor Dell PowerEdge R640 p/ cluster VMware vSphere
com H.A. (do tipo ou equivalente)

1.1 Chassis: 2,5" chassis with up 8 HD, 3 PCle slots, 1 or 2 CPU, 1U

1.2 Processor: 2 x Intel Xeon Silver 4214 2.2G, 12C/24T, 9.6GT/s, 16.5M Cache,
Turbo, HT (85W) DDR4-2400

1.3 Memory: 128GB: 4 x 32GB RDIMM, 2933MT/s, Dual Rank
1.4 RAID Controller: PERC H730P RAID Controller, 2Gb NV Cache, Minicard

1.5 Hard Drives: 2 x 480GB SSD SATA Read Intensive 6Gbps 512 2.5" Hot-plug
AG Driver, 1 DWPD, 876 TBW

1.6 Fans: 8 Standard Fans for R640
1.7 Power Supply: Dual, Hot-plug, Redundant Power Supply (1+1), 750W
1.8 Power Cords: Rack Power Cord 4M (C13/C14 12A)

un. 2

1.9 Network: Intel X710 DP 10Gb DA/SFP+, + 1350 DP 1Gb Ethernet, Network
Daughter Card + Broadcom 5720 DP 1Gb Network Interface Card, Low Profile

1.10 Fibre Channel Adapters: Emulex LPe31002-M6-D Dual Port 16Gb Fibre
Channel HBA, Low Profile

1.11 Cables for Network Cards: 2 x Dell Networking, Cable, SFP+ to SFP+,
10GbE, Copper Twinax Direct Attach Cable, 5 Meter

1.12 Embedded Systems Management: iDRAC9,Enterprise
1.13 Rack Rails: ReadyRails Sliding Rails With Cable Management Arm
1.14 Warranty: 3 Year, Next Business Day Onsite Service

2 VMware vSphere Essentials Plus Kit (do tipo ou
equivalente)

2.1 Vmware, vSphere Essentials, 6CPU

un. 1

2.2 3 Years, ProSupport with Next Business Day, Software Support

3 Storage Array Dell EMC PowerVault ME4024 (do tipo ou
equivalente)

3.1 Controllers: 16Gb FC 8 Port Dual Controller, hot-swappable per chassis (dual
active)

un. 1

3.2 Internal storage: 24 x 2.5” drive bays
3.3 System Memory: 8GB per controller

3.4 Drives: 8 x 1.8TB HDD 10K 512e SAS12 2.5 + 4 x 960GB SSD SAS Read
Intensive 12Gbps 512e 2.5in Hot-plug Drive, 1 DWPD, 1752 TBW

3.5 FC Optics and Cables: 4 x SFP, FC16, 16GB

3.6 Power Supply: Power Supply, 580W, Redundant, Flex

3.7 Power Cords: 2 x Rack Power Cord 2M (C13/C14 10A)

3.8 Warranty: 3 Year ProSupport and Next Business Day On-Site Service

4 Integrated Data Protection Appliance un. 1
4.1 IDPA Dell DP4400 Appliance (do tipo ou equivalente)
4.2 Chassis Configuration: IDPA DP4400S 8TB 8X10G SFP TPM

4.3 Data Protection 4400SW Licence: IDPA DP4400S 8TB SW 3 Y Licence=CC

4.4 Optics and Cables for Network Cards: 4 x DELL Networking, Cable, SFP+ to
SFP+, 10GbE, Copper Twinax Direct Attach Cable , 5 m

4.5 Embedded System Management: iDRACY, Enterprise
4.6 3 Years, ProSupport and Next Business Day On-Site Service



5 Switch Ethernet

5.1 ExtremeSwitching X620 16 100Mb/1Gb/10GBASE-X SFP+ ports, 2
unpopulated power supply slots, 1 unpopulated Fan Module slot, ExtremeXOS

Edge license (do tipo ou equivalente)

5.2 FAN module for Summit X650 and Summit X480 series switches, spare

5.3 300W AC Power Supply module for Summit X460 & E4G-400 Series Switches -
Extended Temparture Range from -10 to +50 degrees Celsius

5.4 SFP+ PLUGGABLE COPPER CABLE 3M

5.5 ExtremeSwitching X440-G2 24 10/100/1000BASE-T POE+, 4 SFP combo, 4
1GbE unpopulated SFP upgradable to 10GbE SFP+, 1 Fixed AC PSU, 1 RPS

port, ExtremeXOS Edge license (do tipo ou equivalente)

5.6 ExtremeSwitching X440-G2 24 10/100/1000BASE-T, 4 SFP combo, 4 1GbE
unpopulated SFP upgradable to 10GbE SFP+, 1 Fixed AC PSU, 1 RPS port,

ExtremeXOS Edge license (do tipo ou equivalente)

5.7 SFP+ PLUGGABLE COPPER CABLE 1M

5.8 10 Gigabit Ethernet SFP+ module, 850nm, MMF 26-300m link, LC connector

5.9 NMS - 5 DEVICES 50 THIN APS - Gest&o de redes

5.10 Extenséo suporte/garantia do fabricante NBD para 3 anos para os equipamento

(ExtremeSwitching X620, X440 Poe e X440)

6 Firewall
6.1 Palo Alto Networks PA-820 (do tipo ou equivalente)
6.2 Threat prevention subscription 3-year prepaid, PA-820
6.3 PANDB URL filtering subscription 3-year prepaid, PA-820
6.4 WildFire subscription 3-year prepaid, PA-820
6.5 DNS Security subscription 3-year prepaid, PA-820

6.6 Suporte do Fabricante: Partner enabled premium support 3-year prepaid, PA-

820

7 Licenciamento Windows Server

7.1 Microsoft WindowsServerSTDCORE 2019 Government OLP 16Licenses

NoLevel CoreLic

7.2 Microsoft WindowsServerSTDCORE 2019 Government OLP 2Licenses

NoLevel CoreLic

7.3 Microsoft Windows ServerCAL 2019 Gov. OLP UsrCALs (por user)

8 Monotorizagao Ambiental (Garantia 2 anos)

NetBotz Rack Monitor 450 (with 120/240V Power Supply) (do tipo ou

equivalente)
8.2 NetBotz Camera Pod 160

8.3 NetBotz Dry Contact Cable - 15 ft.
8.4 NetBotz USB 10ft cable
8.5 APC Temperature & Humidity Sensor

8.6 Servicos de instalagdo e configuragdo
9 Passivos

9.1 Patch cord U/UTP CAT6 LSZH 3 M

9.2 Patch cord U/UTP CAT6 LSZH 4 M

9.3 Patch cord LC-LC DPLX OM4 3 M

10 Certificado SSL Wildcard - valido por 2 anos

11 Servigos de implementacéo do projeto

un.

un.
un.
un.

un.

un.

un.
un.
un.

un.

un.
un.
un.
un.
un.

un.

un.

un.

un.

un.

un.
un.
un.
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un.

un.
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ANEXO B

Trabalhos a realizar na implementagdo da “Aquisiciao de Solu¢io de seguranca da Informacgao e
Servicos Digitais™:

» Storage Array (Dell PowerVault ME4024):
- Instalacdo fisica em rack e as respectivas ligacdes do equipamento;
- Upgrade de firmware a storage (caso necessario);
- Configuragao de RAID group e LUNSs (storage array com discos mecanicos e flash);
- Apresentar volume(s) a servidores do cluster de Vmware;
- Testes de operacionalidade;

» Servidores (Dell PowerEdge R640):
- Instalagdo fisica em rack de 2 equipamentos e as respectivas ligagdes;
- Upgrade de firmware aos servidores (caso necessario);
- Instalacdo e configuragdo de vSphere em dois servidores;
- Configuragao de parametros de boot, networking e outros;
- Configuragao de cluster com alta disponibilidade;
- Instalar updates vSphere (caso necessario);
- Testes de operacionalidade;

» VMware vCenter Server:
- Setup e configuragdo de vCenter Server Appliance;
- Instalar updates necessarios;
- Testes de operacionalidade;

» Networking para implementac¢ao de vSphere:
- Instalacdo fisica em rack e as respectivas ligacdes do equipamento;
- Configurar parametros de networking necessarios para a implementacao do cluster com
vSphere;
- Configuragao de IP Gestao;
- Configuragdo das VLAN's necessarias;
- Configuragao de Routing Estatico/RIP;
- Configuragdo da agregagdo de portas para maior throughput;
- Testes de operacionalidade;

» Firewall + Endpoint Protection:
- Instalacdo fisica em rack;
- Configuragao de Interfaces INSIDE, OUTSIDE;
- Configuragao Firewall;
- Configuragao de NAT;
- Configuragdo de rota alternativa para acesso Internet via router 4/5G;

» Criar Virtual Machine - Windows Server:
- Criar uma virtual machine para Windows Server;
- Instalar e configurar o Windows Server 2019 na VM,;
- Instalar e configurar do SQL Express 2019 até 6 instancias;
- Instalar updates ao sistema operativo e SQL Express;
- Testes de operacionalidade;



» Criar Virtual Machine - Ipbrick’s:
- Criar até cinco virtual machine para Ipbrick;
- Instalar e configurar Ipbrick na versdao mais recente na VM;
- Instalar e configurar IportalDoc e IportDocLigth na versdo mais recente em uma VM;
- Instalar updates ao sistema operativo, IportalDoc e Ipbrick;
- Proceder a transferéncia da informacao dos equipamentos antigos para as respetivas VM;
- Testes de operacionalidade;

» Appliance de protecao de dados (IDPA4400):
- Instalacdo fisica em rack e as respetivas ligacdes do equipamento;
- Configurar os parametros da appliance;
- Criar job de backup para proteger as VMs do cluster de vSphere de acordo com as
politicas/necessidades do Municipio;
- Testes de operacionalidade;

» Formacio e relatorio de implementacio:
- Explicacdo da arquitetura implementada aos técnicos dos Sistemas de Informagao (SI) do
Municipio, os quais tera a responsabilidade em administrar a solucao;
- Efetuar testes de reposicao de informacao (ex: ficheiros dentro de uma VM);
- Efetuar simulagdo de paragem de um servidor fisico;
- Efetuar simulacao de disaster recovery de uma VM;
- Elaborar relatério de implementacdo da solucdo instalada, a qual servira como “memoria
descritiva” de referéncia para o Municipio;

» Os trabalhos indicados devem ser realizados de forma a minimizar a0 maximo qualquer
paragem dos servigos do Municipio.

Resende, 09 de junho de 2020.

A Técnica Superior,
(Angelina Cardoso)
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